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Prilog 4: Pravilnik o zastiti od spama

Svrha

Internetom putuje sve viSe nezeljenih komercijalnih poruka, tzv. spam. Masovne
poruke elektronicke poste najjeftiniji su nacin reklamiranja. Cijenu placaju korisnici i
tvrtke, jer Citanje i brisanje nezeljenih poruka troSi radno vrijeme i umanjuje
produktivnost.

Dio nezeljenih poruka nastoji uvuéi primatelja u kriminalne aktivnosti, na primjer
otvaranje racuna za pranje novca, ili su prijevara, nastoje pobuditi samilost kako bi se
izvukao novac (enlg. hoax). Za prepoznavanje ovakvih poruka korisnici mogu Koristiti
uslugu CARNet CERT-a Hoax recognizer.

Pravila za administratore
Administratori posluzitelja elektroniCke poste duzni su konfigurirati raCunala na taj
nacin da se Sto viSe nezeljenih poruka zaustavi (spamassasin).

Prva mogucnost jest da se definira ulazni filter koji ¢e prilikom primanja poruke
konzultirati baze podataka koje sadrze popise posluzitelja koji su otvoreni za
odasiljanje (open relay), te baza s adresama poznatih spamera. Posta koja dolazi s
tako pronadenih adresa nece se primati.

Druga razina zaStite je automatska provjera sadrzaja. Posluzitelj moze poruke koje
su obiljezene kao spam spremati na odredeno vrijeme u karantenu.

Pravila za korisnike
Korisnici ne smiju slati masovne poruke, bez obzira na njihov sadrzaj (osim
obavijesti).

Upozorenja na viruse su Cesto lazna i Sire zablude.

Korisnici ne smiju radi stjecanja dobiti odaSiljati propagandne poruke koristeci
racunalnu opremu koja pripada ustanovi.

Nepridrzavanje

Protiv korisnika koji se ogluSuju o pravila prihvatljivog koridtenja i Salju masovne
nezeljene poruke biti ¢e pokrenut stegovni postupak.
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